


Internet, choc¢ niesie ze sobg wiele
mozliwosci, nie jest do korca przyjaznym miejscem.
Wiele osob wykorzystuje go do prowadzenia dziatalnosci
przestepczej lub do rozpowszechniania tresci, ktéore mogq

Z tego powoo

czyhaqj

byc¢ szkodliwe.
u tak wazna jest znajomosc zagrozen, ktore
g w sieci, a takze swiadomos¢ tego,
jak sobie z nimi radzic.

Choc internetowe niebezpieczenstwa czesto dotyczg
dorostych, najbardziej narazone sqg dzieci - dlatego tak
wazny jest dialog i rozmowa na temat tego, jakie
zagrozenia mogqg pojawiac sie w internecie.




z ang. fear of missing out-
to strach przed tym, ze ominie nas wazna informacja lub
wydarzenie, ktore ma duze znaczenie. Oficjalnie choroba ta nie jest
wpisana do zadnego rejestru. Jednak w mediach coraz czesciej
pojawia sie informacja na temat objawow i konsekwencji FOMO.
Strach i dyskomfort, spowodowany strachem przed przeoczeniem
informaciji, objawia sie niczym innym jak nieustannym

sprawdzaniem ekranu telefonu. Dopiero kiedy dana osoba upewni
sie, ze nie otrzymata zadnego powiadomienia (lub tez przejrzy
nowosci w mediach spotecznosciowych), strach roztadowuje sie...
przynajmniej na chwile.Obecnie powstaje coraz wiecej aplikacii,
ktore promujg spedzanie czasu bez telefonu. Dziatajg sprawdzajgc
np. ilos¢ odblokowan ekranu telefonu w ciggu dnia. Taka aplikacja
to dobry pomyst dla oséb, ktore czujg, ze telefon pochtania zbyt
wiele ich czasu. Jesli okaze sie, ze ktos odblokowuje telefon 500 lub
1000 razy dziennie, z pewnoscig mozna moéwic o FOMO.




Wirtualny challenge

Z pozoru mogqg wydawac sie zabawne, jednak niezbyt magdre,
a czesto stanowig powazne zagrozenie dla zdrowia, a nawet
zycia. Internetowe wyzwania polegajg na umieszczaniu w
sieci filmikow, zdjec, ktorych bohaterowie wykonujg bardzo
dziwne zadania. Dla osoby podejmujgcej takie wyzwanie
wazne jest, aby jej dokonania obejrzato szerokie grono
odbiorcow.wiekszos¢ wyzwan - zardwno w przesztosci, jak
| teraz - jest probg sprawdzenia sie w niebezpiecznych, a
nawet zagrazajgcych zdrowiu i zyciu czynnosciach. Dzieci
| mtodziez chetnie uczestniczg w challengach, poniewaz
jest to forma rywalizaciji, ktora pozwala zaimponowac
kolegom i zyskac¢ popularnosé.

Najlepszym wyjsciem z sytuaciji jest zawsze edukacja dzieci
| rozmowa o zagrozeniach jakie niesie funkcjonowanie w sieci.
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Flaming -
sprowadzanie
dyskusji na
niebezpieczne
tory

Zjawisko to zwigzane jest z mowq
nienawisci i trollingiem. Polega na celowym
zaognianiu dyskusji w celu
wzbudzenia silnych, negatywnych emociji wsrod
innych uzytkownikoéw.

WYystepuje przede wszystkim w mediach
spotecznosciowych i w serwisach
dyskusyjnych. Podczas ataku dochodzi do odejscia
od pierwotnego tematu
- zamiast tego pojawiajg sie obelgii grozby.
Kazdorazowo nalezy zgtosic takq sytuacje
moderatorowi rozmowy.




Jest to transmisja internetowa,
prowadzona w serwisach takich jak YouTube - udostepniajgcych wideo
strumieniowe. W trakcie transmisji publikowane sg roznego typu

zachowania, uznawane powszechnie za negatywne i patologiczne.

To na przyktad libacje alkoholowe, zazywanie narkotykow, przemoc, w tym
przemoc domowa, wulgaryzmy czy transmitowanie niebezpiecznych zachowan
w internecie, na przyktad nawotywania nieletnich do aktywnosci
seksualnej. Dziatalnosc osob, prowadzgcych patostreamy, czesto jest
nielegalna, w zwigzku z czym skutkuje interwencjami policyjnymi.




lsc . Polega ono na okazywaniu pogardy

i ztosci w internecie. Hejt moze byc¢ skierowany do
przedstawicieli danej ptci czy narodowosci, jednak jego
ofiarg czesto padajg przypadkowe
osoby, szukajgce porady czy chcqgce wypowiedziec sie na
dany temat. Zjawisko hejtu jest niestety coraz bardziej
powszechne, w zwigzku z czym
spotyka sie z nim ogromna ilos¢ internautow. Wystepuje
przede wszystkim w mediach spotecznosciowych czy w
serwisach, w ktérych prowadzone sq
dyskusje swiatopoglgdowe. W przypadku spotkania sie z
hejtem nie nalezy wdawac sie w dyskusje z hejterem.
Lepszym rozwigzaniem bedzie zgtoszenie
danego uzytkownika moderatorom - usuniecie czy
zablokowanie konta to
najlepszy sposob na poradzenie sobie z hejterem.



Trolling -
- celowe
irytowanie
innych
uzytkownikow

Tzw. trolle dziatajg niemal w kazdym
miejscu w sieci. Trolling to antyspoteczne
zachowanie, polegajgce gtéwnie na obrazaniu i
osmieszaniu innych osob, stosowanie
dezinformacji oraz uniemozliwianie prowadzenia
normalnej dyskusji innym uzytkownikom.
Celem trolla jest wywotanie ktotni - z tego
powodu czesto pisze on o sprawach, ktore sqg
bardzo kontrowersyjne. Obecnie swiadomoscé
tego zjawiska coraz bardziej wzrasta, w zwigzku z
czym internetowi trolle sg ignorowani i
uzytkownicy nie zwracajg na nich uwagi. Warto
jednak zgtaszac¢ takie zachowania moderatorom.
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Cyberbullying to nowoczesna forma
przemocy, w ktorej wykorzystywany jest
internet lub telefony. Celem
dziatania jest wyrzgdzenie emocjonalnej,
a w konsekwencji nawet fizycznej szkody
drugiej osobie. Polega ono na powtarzaniu
aktow przemocy, takich jak dreczenie,
grozby czy publikowanie osmieszajgcych
danqg osobe tresci. Problem ten moze
dotyczy¢ nawet 50% dzieci
| nastolatkow.
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Cyberbullying -
przemoc z
uzyciem
howoczesnhych
technologii
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Sexting to forma komunikacji
elektronicznej, w ktorej przekazywane sq tresci o charakterze
erotycznym. Zjawisko to jest coraz bardziej popularne wsrod
nastolatkow, ktdrzy przesytajg sobie erotyczne tresci - czesto sqg to
rowniez witasne, nagie zdjecia. Czesto dzieje sie to juz na wczesnym
etapie znajomosci, a wiele osob wysyta tego rodzaju tresci obcym
osobom. Nalezy pamietac o tym, ze osoba po drugiej stronie moze
wykorzystac zdjecia czy filmy w dowolny sposoéb. Zjawisko jest
szczegolnie niebezpieczne dla dzieci i nastolatkow. Dlatego rodzice
powinni doktadnie uswiadamiac¢ swoje dzieci na temat tego, jakie
niebezpieczenstwa niesie za sobg rozsytanie tego rodzaju tresci.
Powaznym zagrozeniem sqg rowniez osoby, ktore
nawiqzujg internetowq znajomosc¢ z dzie¢mi, a po pewnym czasie
zaczynajqg przesytac im erotyczne zdjecia i filmy. Takie zachowanie
moze by¢ uznawane za nowoczesng odmiane pedofilii i — niestety -
jest rownie niebezpieczne.



pienigdze - ofiara zmuszana jest
do przekazywania pewnych kwot, bo w przeciwnym razie tresci
zostang opublikowane. Jest to bardzo niebezpieczne zjawisko,
ktore dotyka nie tylko dzieci, ale tez dorostych. Pierwszym krokiem
jest zaprzestanie kontaktu z osobq, ktora szantazuje. Warto
zachowac¢ wszystkie dowody i zwrdcic sie o pomoc na policje.
Osoby doroste powinny rowniez przestrzegac¢ swoje dzieci przed
takim zagrozeniem, wyjasniajgc im konsekwencje przesytania
tresci erotycznych innym osobom.




Griefing - zachowanie graczy,
uniemozliwiajgce gre innym

Griefing to termin pochodzqgcy od
angielskiego stowa grief - zal, zgryzota. Oznacza przeszkadzanie innym
graczom, najczesciej sojusznikom, w rozgrywce i uniemozliwianie im

normalnej gry. Pojawia sie najczesciej w grach typu MMORPG.

Do przyktadowych zachowan, klasyfikowanych jako griefing, nalezy miedzy
innymi zabijanie graczy w tej samej druzynie czy udzielaniem fatszywych
wskazowek. Takie zachowanie powoduje negatywne emocje wsrod innych
graczy i czesto konczy sie zablokowaniem lub nawet usunieciem konta.




Zapraszam do zapoznania sie z materiatami na temat zagrozen w internecie i
fonoholizmu:

Prezentacja:10 waznych zagrozen - prezentacja

Prezentacja: view.genial.ly/5ee0a797fecd2e0dafa6867d/presentation-uwaga-na-
fonoholizm

Kanat Fundacji Dajemy dzieciom site:
https://www.youtube.com/c/DajemyDzieciomSile/videos

Dlaczego zasady korzystania ze smartfonow i innych urzadzen mobilnych sg
takie wazne?

Jakie czynniki sprawiaja, ze dzieci i mtodziez naduzywaja smartfonéow?

Domowy kodeks rodzinny
Sposoby codziennych rozwigzan
Symptomy fonoholizmu
Wzory korzystania ze smartfona

SPECJALISCI SZKOLNI - PSYCHOLOG, PEDAGODZY StUZA PANSTWU | DZIECIOM
POMOCA, ZAPRASZAMY DO WSPOLPRACY




